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1. JAK SE SMERNICi NAKLADAT

Poznamky a pfiklady

1.1.

13,

Tuto Smérnici mohou starostové &i tajemnici zejména malych
obci vyuiit bud tak, jak je, anebo s pfihlédnutim k potfebé
jednoduchosti a konkrétnich instrukci zaméstnancim a &lenim
organ(l jeji pasaie vélenit do pracovniho nebo organizacniho
fadu nebo pfimo do nékterych smluv a pracovnich naplni.
Konkrétni provedeni by méli konzultovat s povéfencem pro
ochranu osobnich udaja.

Smérnici musi schvalit zastupitelstvo, aby byla zdvaznd také pro

¢leny zastupitelstva.

Smérnice se fadi mezi dali interni smérnice
obce. Levy sloupec obsahuje normativni text
smérnice, pravy sloupec uvadi pfiklady, nebo
podrobnéji popisuje jednotlivd ustanoveni
smérnice.

Je doporuceno smérnici pfijimat {

zastupitelstvem obce.

Zaméstnanci obce, véetnd zaméstnanci na
dohody o provedeni priace ¢i pracovni
¢innosti se musi se smérnici prokazatelné
seznamit.

2. PREDMET SMERNICE A ZAKLADNI USTANOVENI

Poznamky a priklady

2.1,

2.2.

2.3,

Touto smérnici obec .............. (dale jen ,obec”) stanovuje vnitini
pravidla pro zajisténi ochrany osobnich Gdajd a pInéni povinnosti
podle Obecného nafizeni EU & 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji jakoZto pfimo
ucinného pfedpisu EU (ddle jen ,Obecné nafizeni) a podle
zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaji (déle jen
»,zakon”), zejména pfi zpracovani osobnich Udaju vykondvanych
obci, zejména jejim obecnim Gfadem (dale jen ,0U")
a knihovnou zfizenou obci.

Upozorfiujeme, Ze dfivéjsi zakon €. 101/2000
Sb., o ochrané osobnich Udaji byl zrusen.
Pokud na né] mate ve svych formulafich
odkaz, nahradte ho odkazem na Obecné
nafizeni EU ¢. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich
udaji (GDPR) a na zakon €. 110/2019 Sb., o
zpracovani osobnich udaju.

Ustanoveni této smérnice jsou zdvaznd pro viechny osoby v
obce, zejména pro zaméstnance obce (ddle jen
»,zaméstnanci“). Obdobné jako pro zaméstnance je tato smérnice
zdvazna i pro ¢leny organu obce, jako jsou ¢lenové zastupitelstva,
komisi a vyborG (ddle jen ,flenové orgadni”), pokud se v
souvislosti s vykonem pfipadné
zpracovavaji osobni Udaje. Dale je zdvazna pro osoby, které maji

ramci

své funkce seznamuji,
s obci jiny pravni vztah (smlouva o dilo, najemni smlouva) a které
se zavdzaly postupovat podle této smérnice, pfedeviim pokud se
pii své cinnosti seznamuji, pfipadné zpracovavaji osobni udaje
obce jako sprdvce udajl.

Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji
anebo se s nimi seznamuji pfi plnéni smlouvy uzaviené s obci
dalsi osoby, (ddle jen "zpracovatelé a daldi smluvni osoby"),
museji byt pisemné (véetné elektronické formy). Pokud smiuvni
vztah (napf. dokumenty dodavatele)

standardni  smluvni

' Pro situaci, kdy knihovna je organizaéni slozkou obceg

neobsahuje zdvazek k ochrané osobnich : alespori v

1daid
&igeji pracovnici jsou zamé&stnanci obce.
ol 4] .

K zaméstnancim obce se Fadi i zaméstnanci
na dohody o provedeni priace i pracovni
ginnosti.

Mezi dalSi osoby se fadi napf. dodavatelé
sluzeb — pravidelny IT servis softwaru; Skolitel
bezpecnosti a ochrany zdravi pfi praci; externi
ucetni a dalsi.

8 KEO, Gordic, Triada, Galileo, Antee a dalsi

poskytovatelé softwaru a on-line sluieb
s cloudovymi  sluzbami; externi uéetni;
poskytovatelé cloudovych sluzeb a dalsi.
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2.4.

rozsahu, upraveném touto smérnici, musi obsahovat zdvazek k
této smeérnice, povinnosti podle
smérnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

dodriovani konkretizaci

Pokud pro obec zajiStuje zpracovani osobnich Gdaju v ramci
plnéni smluvnich povinnosti jiny subjekt (zpracovatel), pak musi
byt v rdmci smluvnich vztah( zaruéeno pInéni povinnosti podle
Obecného nafizeni a podle této smérnice a musi byt upravena
odpovédnost za tyto Cinnosti vGéi spravci a vaéi kontrolnim
organtm. NaleZitosti smlouvy o zpracovani osobnich udajl
upravuje Obecné nafizeni.

KEO, Gordic, Triada, Galileo, Antee a dalsi
poskytovatelé softwaru a on-line sluieb
s cloudovymi  sluibami; externi Gcetni;
poskytovatelé cloudovych sluZeb a dalsi.

Smlouva o osobnich  udaja
obsahuje zejména: popis povahy zpracovani a
jednotlivé innosti prohlaseni
zpracovatele o schopnosti dostidt souladu
s Obecnym nafizenim; zavazek miéenlivosti, a
to i po ukonéeni smlouvy & pracovniho
vztahu; povinnost zpracovdvat Udaje pouze
na pokyn sprdvce; bez souhlasu spravce
nevyuzivat sluiby jiného zpracovatele; popis

zabezpeceni osobnich Gdaju pfi zpracovani.

zpracovani

zpracovani;

3. ZAKLADNi POIMY

Poznamky a priklady

Zakladni pojmy ochrany osobnich (daji stanovuje Obecné nafizeni a

zakon. V souladu s tim je

C %

osobnim udajem jakakoliv informace tykajici se identifikované
nebo identifikovatelné fyzické osoby (dale jen ,subjekt udaja”);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména odkazem na urdity
identifikator, napfiklad jméno, identifikaéni &islo, lokaéni Udaje,
sitovy identifikdtor nebo na jeden &i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby;

citlivym osobnim tdajem osobni tdaj vypovidajici o rasovém ¢i
etnickém pulvodu, politickych nazorech, nabozenském vyznani ¢i
filozofickém pFesvédéeni nebo Elenstvi v odborech, a zpracovani
genetickych udajh, biometrickych udaji za Géelem jedinecéné
identifikace fyzické osoby a Udaju o zdravotnim stavu ¢ o
sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby. Osobni
udaje tykajici se rozsudkul v trestnich vécech a trestnych ¢ini se
pro ucel této smérnice hodnoti obdobné jako citlivé oscobni
udaje.

zpracovdnim osobnich (daji jakdkoliv operace nebo soubor

operaci s osobnimi udaji nebo soubory osobnich udaju, ktery je
provadén pomoci &i bez pomoci automatizovanych postupt, jako
je shromazdéni, usporadani,
uloZeni, pfizpdsobeni nebo pozménéni, vyhledani, nahlédnuti,

"2 SMS

L SVSLUZBY

£LE

zaznamenani, strukturovani,

STO

Clenstvi v odborech; zdravotnickd
dokumentace pfi nadstupu do zaméstndni;
osobni udaje tykajici se rozsudku v trestnich
vécech a trestnych €inG; Gdaje o narodnosti;
(nékdy nadbyteéné
v Zivotopise); otisk prstu, portrét pouZity pro
identifikaci osoby kamerou.

vife uvedené

Citlivym osobnim Gdajem neni rodné Eislo, to
viak neznameng, Ze ho lze volné pouiZivat!

,

Zpracovdnim v praxi vytvareni a
zvefejfiovani momentek z béinych dinnosti
vobci, video a fotografie zvefejné akce,
fotografie vitézi. Predpoklada pak
umisténi fotek na webu obce nebo v obecnim

neni

se




3.4.

3.5,

ﬁéﬁgiti, zpFistupnénf bi‘éﬁoserﬁ, i nebo -jakékOIT_-j_iE
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zni€eni; za zpracovani osobnich tdaju se nepovaZuje pofizeni a
pouzZiti jednotlivych fotografii nebo ¢asové omezeného
obrazového zdznamu (schize, kulturni, spolecenské, sportovni
akce), aniZ se vytvafi evidence a nejsou kromé béiné identifikace
jménem a pfijmenim systematicky pfifazovany dalsi osobni

udaje,

wry

sireni

subjektem udaju fyzicka osoba, k niZ se osobni Gdaje vztahuiji,

souhlasem subjektu udaji jakykoli svobodny, konkrétni,
informovany a jednoznaény projev vile, kterym subjekt Gdajd
déva prohladenim &i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich Gdajh.

likvidaci osobnich ddajh fyzické zniéeni jejich nosie nebo jejich
fyzické vymazani. K fyzickému vymazani nepostauje vymazat
data ze souboru nebo soubor z adresafe.

a zpra;u_adaji, nékdy také na vefejné dostupné
nasténce.

Pokud nejde o zpracovani osobnich udaja,
nepodléhd préce s nimi pravidlim Obecného
narizeni.

Obéan; zaméstnanec; podnikajici fyzickd
osoba; smluvni partner.

Skartovani dokumentl véetné mazani

dokument( z poéitace.

Dokumenty ulozené v elektronické podobé
jsou fakticky znifeny: fyzickou destrukci
nosi¢ll (pokud jde o CD, DVD); poufitim
software zabezpecujici vymazani. Vtomto
pfipadé jit smazani
dokumenti z adresare, protoZe i poté by byla
mozna obnova smazanych soubord. Musi jit o

nesmi o pouhé

opakované piepsani pulvodnich soubori
novymi udaji.
4. OSOBNIi UDAJE A JEJICH ZPRACOVANI
Poznamky a pfiklady

4.1.

Zpusob zpracovani osobnich udaji
a povérené osoby

4.1.1. Osobni udaje lze zpracovavat pouze za podminek stanovenych

Obecnym nafizenim, pfipadné zvldstnimi zdkony, pfiemi je
nezbytné dodriovat ustanoveni této smérnice. Zpracovavat lze
pouze osobni Udaje ziskané zakonnym zplsobem.

Konkrétné se pak jednd o é&l. 6 Obecného
nafizeni. Nezakonny zplsob zpracovani je
napi. uchovavani kopii rodnych listd déti
zaméstnancu; kopirovani obé&anskych
prikazi; vyuZivani e-mailovych  adres
k zasilani marketingovych sdéleni, pokud k
tomu nebyl dan souhlas.

4.1.2. Zpracovavat osobni Udaje a seznamovat se s nimi mohou v

rozsahu podle nasledujicich ustanoveni pouze povéfené osoby,
kterymi jsou:
4.1.2.1.

zafazenim vykonava agendu, jejiZ nezbytnou soucasti je
zpracovani osobnich udaja,

zaméstnanec, ktery v souladu se svym pracovnim

Ugetni; mzdovd Gletni; referent; vedouci
odboru; asistent; knihovnik; pokladni atd.

4.1.2.2.

e
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¢len ofg_é;\u, poI;iJ_d Je fo }iezbvtné prg \g%eho funkce, 7

Zastupitelé, lenové komisi a vybora.



4.1.2.3. osoby, které k tomu maji opravnéni na zakladé uzaviené
smiouvy.

Jednd se o zpracovatele (viz bod 2.3) - napf.
externi ucetni; IT; poskytovatel cloudového

GlozZisté a dalsi.

-

4.2. U&el zpracovani, zakonnost a nové zavadéné Géely

zpracovani?
4.2.1.Vedkerd zpracovdni osobnich udaji probihaji vramci Ulelem je Easto nazev agendy — mzdova a
jednotlivych agend, tzv. ,Gcelech zpracovani”. Ten, kdo persondlni agenda; mistni poplatky, najemni
rozhoduje o &innosti  zpracovéni (ddle ,odpovédny a kupnismlouvy; vidimace a legalizace a daléi.
zaméstnanec (garant)”), pro kaidé zpracovéni (agendu,

evidenci) stanovi Ucel zpracovani, tedy jeho wvystizny a
konkrétné vymezujici popis vrozsahu nékolika slov. O Géelu
drobnych zpracovani (tj. zpracovani s nizkym rizikems?, napf.
pomocné a evidence zaméstnancq,
dodavatel apod., bez citlivych osobnich ddajti) rozhoduje
osoba, do
osobnich Gdaji vyZaduje. V pfipadé, kdy lze pfedpokladat, e
icel zpracovani zasahuje subjekty osobnich Gdaji ve velkém

docasné obcanq,

jejiz kompetence spadd ukol, ktery zpracovani

rozsahu, je povinna pfedloZit stanoveni Géelu k rozhodnuti
starostovi, tajemnikovi obce, pfipadné
nadfizenému.

4.2.2. Pravni titul ¢ tituly* kagdého Ucelu zpracovani uréi odpovgdn\’( Citlivé osobni udaje viz bod 3.2 - napf. slozka
zaméstnanec (garant). V pfipadé, kdy agenda obsahuje také opatrovance.

svému svému

citlivé osobni udaje, uréi zaroveri pravni titul pro citlivé udaje.
K obojimu uréi také pravni zaklad, je-li potfebny.

Agendy, jednoznacné vyplyvajici ze zdkona —
evidence obyvatel;
agenda; osobni spisy zaméstnanc( podle
zakoniku prace; dokumentace v oblasti BOZP;
vedeni uUcetnictvi; spisova sluiba; evidence
projektl a dalsi.

® pinéni pravni povinnosti;
persondlni a mazdova

Agendy, které nejsou v zdkoné jednoznaéné
uloZeny, ale vyplyvaji z obecnych ukold,
stanovenych zdkonem nebo jinym obecné
zdvaznym predpisem. Jednd se napf. o vedeni
pomocnych evidenci k mistnim poplatkim
apod.

® pinéni tkolu ve vefejném zdjmu;

® pinéni smlouvy; Osobni Udaje nutné kuzavieni pracovni

smlouvy; osobni ddaje ndjemch obecnich
prostor apod.

®  opravnény zajem sprévce; Nainstalovand kamera pouze za U(éelem
ochrany majetku, napf. na zadni, nepouzivany

vchod do budovy.

Pokud je pro zpracovani osobnich udaji
nezbytny souhlas (napf. uvedeni datumu

g narozeni jubilanta) pak musi byt informovany,
*Cl. 5 odst. 1 pism. a) a b) Obecného nafizeni / e 7 e y

- Krétni ; ; : ).
* CI. 33 odst. 1 ON, piipady, kdy neni pravd&podobné, Ze by poruseni zabezpegfa%?lﬁ.gg} 1za r?ésle%féﬁ?}giio Al‘!(l)zprévgt a svobsqg}l
fyzickych osob Zpracovani osobnich udaju  je moZné

* Pravnim titulem je nékteré ustanoveni ¢l. 6 odst. 1 MSiMSz ). &1. 9/2 pism RIPYBPEL: 124 ORI AHkHD inAgsdasu. Pisemnd
o aLULBY §5.1.0.

® yyjimecné téZ souhlas subjektu udaju.

T



4.2.3.Pfi potfebé nového zpracovani osobnich Gdaj0 ten, kdo
navrhuje jeho Gcel, posoudi opravnénost Gcelu a navrhne
nezbytny rozsahu udaji pro dané zpracovani, dobu a zplsob
uchovani a zptsob informovdni subjekt( udaja.

podoba souhlasu se uchovava po celou dobu
zpracovani udaj.

V praxi se jednd o zvefejnéni vyznamného
vyro€i jubilanta, u které se uvede nejen
jméno a pfijmeni, ale i datum narozeni,
pfipadné €. p. domu, ve kterém Zije.

Obec zacne poskytovat pronajem télocvicny a
ktomu ucelu zfidi evidenci pravidelnych

najemc.

4.2.4.Ke stanoveni uéelu zpracovani, uréeni pravniho titulu a
pfipadné pravniho zakladu si odpovédny zaméstnanec (garant)
vyZada posouzeni povéfencem.

4.2.5.0 kazdém nové zamysleném uéelu zpracovani, vyjma drobnych
zpracovani, jak jsou uvedena v bodu 4.2.1, je ten, kdo navrhuje
jeho ucel, povinen informovat povéfence, a to pied jakymkoliv
krokem. Zahajit novou £innost zpracovani lze jen na zakladé
doloZitelného posouzeni povéfencem.

4.2.6. Povéiené osoby jsou povinny zpracovavat osobni Udaje pouze
ke stanovenému uelu, v rozsahu pracovni ndpiné a ukold,
které jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim
z jejich funkce, a na mistech k tomu uréenych. Jsou povinny
dodriovat zékladni zasady pfi zpracovani osobnich ddaju.

Tato povinnost jednoznacné vyplyva z ¢l. 38
odst. 1 Obecného nafizeni.

Napf. mzdova ucetni ma pfistup pouze
k personalistice a podkladim pro mazdy;
pouze vybrany ufednik ma pfistup k evidenci
obyvatel apod. Napiné price zaméstnanct by
co nejpresnéji formulovédny
jednotlivé ¢innosti zaméstnancu.

mély mit

4.2.7. Ustanoveni tohoto &lanku se pfi vykonu jeho funkce pfimérené
vztahuje i na clena 3kolské rady, ktery spolupracuje
s odpovédnym zaméstnancem (garant) a povéfencem, a to za
podminky, Ze neni zaméstnancem.

4.3.Zasady zpracovani osobnich udaju

Povéfené osoby jsou povinny dodriovat tyto zakladni zasady pfi
zpracovani oscbnich Udaja:

4.3.1.zpracovavat osobni udaje korektnim a transparentnim
zplsobem;

Na webu
zpracovani,

jsou zvefejnény informace o
s podrobnymi informacemi o
jednotlivych agendach. Kaidy spravce md
toto v éasti ,,Informace o zpracovani osobnich
udaju”, ¢asto (nespravné) zélozka ,GDPR".

4.3.2. pfed zavedenim kaidého zpracovani osobnich Udaju stanovit
Gcel, pravni titul a pfipadné pravni zdklad ¢i opravnéné davody
spravce pro toto zpracovani;

Uvedeno
zaznamech,

v komplexnich
které  pomahal

kontrolnich
vytvorit

povérenec (excel tabulka), viz bod 4.4.

4.3.3.zpracovavat osobni Udaje pouze v nezbytném rozsahu a po
dobu nezbytnou k danému Géelu, véetné archivace v pfipadech
stanovenych skartaénim planem, poté je likvidovat;

Jako priklad lze uvést vybérové fizeni na nové
zaméstnance: Po uchazecich jsou vyzadovany
pouze Gdaje nezbytné pro

vhodnosti

uchaze€l v ramci

posouzeni
vybérového

fizeni. Dalsi rozdifujici informace jsou

* Oznatit Informace o zpracovani osobnich tidaji jen zkratkou ,,GDPR* nelze.ﬂ‘liﬂﬂﬁ&éﬁ‘épﬁv?&jﬂﬁﬁﬂﬁ']éf@ KkepahRmavH: o
srozumiteln€ a vyvarovat se pouzivani zkratek a odbornych vyrazii. Zkratka ,, GREW&n{Upe 3oy Aptedieniak ovdrgtioénOsobni

srozumitelného oznageni dané sekce jako je napf. ,.Infogtid&o zpracovani osobnich ddaji*.
T T e SLUZBY sT0. T



4.3.4.zpracovdvat osobni udaje presné a podle potfeby je
aktualizovat; pfesnost (daji je zajiSténa: ovéfovanim udajl
poskytnutych subjektem, napfiklad porovnanim s osobnimi
doklady, doklady o wvzdélani; pravidelnymi opakovanymi
kontrolami; aktivnim dotazovanim;

435, zajiﬁt’ovat naleZité zabezpeceni osobnich udajh (viz bod 8).

; L:ldéj_e neﬁSpé.ﬁm}ch bzlﬁiieéd'jjsou él;éftove'ihy

a vymazany. V pfipadé, Ze jsou uchovany pro
vyuZiti pfi dal$im vybérovém fizeni, je subjekt
udaji poZadan o souhlas.

Obec ma aktualizovany a platny spisovy fad a
skartacni plan.

Zaméstnanclm je v ramci  Skoleni
pfipominana jejich zdkonna povinnost
informovat zaméstnavatele o zméndch v
jejich osobnich udajich a také jejich pravo
nahliZet do svého osobniho spisu.

Zaméstnanci jsou pfi ziskdvani Gdaju od
obéand a pfipadné i jinych osob povinni
pouzivat vyhradné obci schvdlené formuldre,
dotazniky a jiné texty.

Vyuiiti alespon free antivirového programu;
silnd hesla; zamcené kanceldfe & skfing;
vymezené  pfistupy; Fad;
aktualizované naplné prace zaméstnanc(.

organizaéni

4.4.Zaznamy o zpracovani a kontrolni seznam

4.4.1. Kaidy odpovédny zaméstnanec (garant) vede v excelové
tabulce jimi byla provedena implementace Obecného nafizeni
(dale jen ,, Komplexni kontrolni zaznamy*}:

Vedeno ve spoluprici s povéfencem, ktery
pravidelné aktualizuje zaznamy zpracovani i
komplexni kontrolni zaznamy (excel tabulku).

4.4.1.1.zaznamy o pfislusnych Glelech zpracovani (déle jen
»Zaznam o zpracovani“)s;

4.4.1.2.zaznamy o provedenych opatienich k dosaZeni souladu
s Obecnym nafizenim jako je likvidace &i vymaz dat,
Ihity pro likvidaci, forma a lhity zdlohovéni, Sifrovani
pfenosnych médii;

4.4.1.3.zaznamy o bezpecnostnich incidentech jako je Unik,
ztrata, neopravnény prenos &i zvefejnéni;

4.4.1.4.dalsi adaje potfebné k vyhodnoceni a doloZeni souladu
s Obecnym nafizenim a k informovani subjekt adajo.

4.4.2.Ke kompiexm’m kontrolnim zaznamim maji pfistup odpovédni
zaméstnanci (garanti) a povéfenec. O zménach v komplexnich
kontrolnich zdznamech museji odpovédni zaméstnanci (garanti)
vidy informovat povéfence, napf. sdilenim aktualizované verze.

Struény wvytah z excelové tabulky, tj. z
komplexnich kontrolnich zdznamid — dvanact
povinnych tdaja ke kazdé agendé

Kazdy vymaz, oprava ¢&i vyfizeni poZadavku
subjektu udaji je vhodné poznamenat do
komplexnich kontrolnich zaznam( (excel.
tabulka) k pfislusné agendé do poznamek.

Do

Kazdy bezpecnostni incident je nutno
poznamenat do komplexnich kontrolnich
zaznam( (excelovd tabulka) k pfislusné
agendé dole do poznamek, a to i tehdy, kdyz

se nehldsil Uradu.

komplexnich  kontrolnich  zaznam
{excelova tabulka) k pfisluiné agendé dole do
poznamek je vhodné poznamenat i dalsi
aspekty, napfiklad o davodu urditého

postupu, aby bylo moZné jej doloiit.

Starosta, ucetni — obvykle osoba urdend ke
komunikaci s povéfencem.

4.4.3.Starosta nebo jim uréend osoba zajisti pravidelné zdlohovéni

. komplexnich kontrolnich zaznami a pﬁp_adrg?ch souvisejicich
¢ C1. 30 Obecného natizeni Cqo SMS
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5. DOKLADY SOULADU S OBECNYM NARIZENIM

Poznamky a pfiklady

5.1.Ka?d4 povéFend osoba, pokud to plyne z ndplné jeji prace, dba na
uchovani dokladii, opravriujicich urcité zpracovéni osobnich ddaju,
jako jsou

5.1.1. smlouvy, pro jejichZ plnéni se zpracovavaji osobni udaje;

5.1.2.doklaay- _6 informov:;'mi' suﬁj_ektﬁ udaji -\;ﬁpadech, kdy
nepostacuje zvefejnéni na webu;

. -5.1.3. doklady o vyfizeni Zadosti subjekth udaju;

V praxi se jednd nap¥. o zpracovani osobnich
udaji pro pinéni smlouvy, nebo o zpracovani
osobnich Gdaji na zdkladé souhlasu.

5.1.4. souhlasy se zpl;;éovénim osobnich udaju;

5.1.5. balanéni testy v pfipadé zpracovani na zdkladé pravniho titulu
opravnéného zajmu spravce nebo tieti osoby;

V praxi pfi instalaci kamer se zdznamem,
nebo pfi instalaci zafizeni pfi vstupu pomoci
¢ipu. (Upozoriiujeme, Ze vstupni systémy
fungujici na principu biometrickych udaja,
napr. otisk prstu nejsou pfipustné!)

5.1.6. evidence kli¢u, je-li potfebna;
5.1.7.evidence pfistupi do pocitatl a
v informacnim systému, je-li potfebna;

pristupovych  prav

5.1.8.Gdaje o zpfistupnéni zdznamu kamerového systému ¢i dalsich
specifickych zaznamu osobnich Gdaj;

5.1.9. daléi obdobné doklady.

5.2. Tyto doklady vede odpovédny zaméstnanec (garant) v kontrolnim
seznamu, pokud to jejich povaha umoziuje, jinak se v komplexnim
kontrolnim zaznamu pouze uvede, kde jsou uloZeny.

6. PRAVA SUBJEKTU UDAJU

Poznamky a pfiklady

6.1. Informovani subjektl Gdaju’

6.1.1. Odpovédny zaméstnanec (garant) zajisti informovani subjektl
udaji, jejich udaje obec zpracovava, zejména na webu obce,
pfipadné pfi uzavieni smlouvy nebo ziskdni souhlasu se
zpracovanim. Zajisti té struny, transparentni, srozumitelny a
snadno pfistupny zplsob téchto sdélenis.

6.1.2.0dpovédny zaméstnanec (garant) zajisti také dolofitelnost
uvedeného informovdni. MlZe v ramci své kompetence tento
ukol uloiit jinému zaméstnanci.

Informace o zpracovani na webu obce (vytah
z komplexnich kontrolnich zdznamt -
excelové tabulky).

Informovani probihd nejéastéji v pisemné
podobé.

6.2. Pfistup k osobnim udajum?®

—e2-Peiadaviey—subjeleti—tdajl vyfizuje odpovédny zaméstnanec

7 1. 13 4ebtaDbclthoymit@ey ramci své kompetence tento ukol ulofit

* Cl. 12 Pbéomitram¥izeainci. Pro vyfizeni se pfiméFené postupuje podle
* C1. 15 Obecného nafizeni  :aSMS

VyuZiti dokumentu “Postupy sprdvce pii
splnéni poZadavkd, plynoucich z prdv subjekti
udaji. Manudl pro obce”.
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obecného predpisu pro pfistup kinformacim (zdkon ¢,
106/1999 Sb.), neuplatni se spravni Fad.

6.2.2.Pozada-li subjekt Gdaji o sd&leni svych osobnich daji, ovéFi
se totoZnost Zadatele a potvrdi na Zadosti, pfipadné se ovéfeni
totoZnosti k Zadosti pfiloZi, napf. Cislo prikazu, podle kterého
byla ovéfena, ovéreni uzndvaného elektronického podpisu,
datové schranky (dale jen ,,ovéfeni totoZnosti”).

6.2.3.Béiné provozni dotazy tykajici se osobnich ddaji (zejm.
informace o zpracovani osobnich udajd), vyfidi zaméstnanec
podle okolnosti co nejdfive.

Zadost mize subjekt Gdaji podat jakkoliv,
véetné obyéejného e-mailu. Podle zplsobu
podani se nasledné pfistoupi k potfebnému
ovéfeni totoZnosti (ve formé vyzvy).

6.2.4.K vafzeni ostatnich adosti o pfistup k osobnim uda;um (zejm.
export udajl) je pfislusny odpovédny zaméstnanec (garant).
Zadost se vyfidi do 30 dndi.
Odesilané informace obsahuji pouze odpovédi na kladené
dotazy, jen v nezbytném rozsahu, uvadéji se pouze oficidlné
zpracovavané informace (nikoli neoficidlni, byt znamé, napf. o
rodinném zazemi). Jakykoli odesilany text musi byt schvalen
vedenim obce ¢i odesldn pfimo vedenim obce (napfiklad z
oficidlniho e-mailu obce).

6.2.5.V piipadé potfeby a s ohledem na sloZitost a polet Zadosti
miZe odpovédny zaméstnanec (garant) prodlouZit |hatu
vyfizeni Zddosti o dalii dva mésice, pficemz o tom informuje
subjekt Gdaji do jednoho mésice od obdrieni Zadosti spolu s

ddvody pro tento odklad.

6.2.6. JestliZe subjekt (daji poddva Zadost v elektronické formé a je-li
to moiné, poskytnou se informace v elektronické formé, pokud
subjekt idajli nepoiada o jiny zplsob.

Zpravidla jsou informace poskytovdny
bezplatné, kromé prfipadi, kdy spravce
posoudi Zidost jako zbyteéné opakovanou,
nepfiméfenou, nedivodnou, nebo pokud
nejde o opravnény zdjem Zadatele. Pokud je
poiadovana Uhrada, jeji vySe se Fidi
sazebnikem o poskytovani informaci podle
zdkona ¢&. 106/1999 Sb. o svobodném

pristupu k informacim.

Lhata zaéind béiet az od okamiiku, kdy —
pokud to bylo nutné — zadatel vyhovél vyzvé k
ovéreni totoZnosti nebo doplnil upfesnéni
Zadosti.

6.3.Pravo na vymaz, opravu a doplinéni

6.3.1.Povéiené osoby jsou povinny dbat na spravnost
zpracovavanych osobnich adaju.

6.3.2.Subjekt udaji md pravo Zadat vymaz, opravu a doplnéni
osobnich Gdajh, které se ho tykaji.*® Pfipady, kdy je poZadavek
na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného
nafizeni. Zadost vyfidi odpovédny zaméstnanec (garant) po
ovéfeni totoinosti a po provéfeni opravnénosti poZadavku
ihned, jakmile je to moiné, nejdéle do 30 dnG; ¢&l. 6.2.5.
Smeérnice se pouZije obdobné. Pokud ma ovéfeni opravnénosti
poZadavku trvat deldi dobu, zejména by se osobni udaje
dotéené Zadosti mély zpracovdvat ke stanovenému ucelu
zpracovani (napf. zaslat pravidelné wvyuétovani s chybnym
—udajem), zajisti jejich vyFazeni ze zpracovéni ' a informuje o
10 &) 16}9'7‘0%%@ﬁ§ﬁt?na¥&emﬁ'°iitwh pfipadech si_vyiédé posouzeni

M omeRRVEPRRAEh 0 oSMS

Podle &l. 17 Obecného nafizeni ma subjekt
udaji pravo na vymaz udajh, pokud jiZ udaje
nejsou potiebné pro plvodni Géely, pri
odvolani souhlasu subjektu, pfi namitkach
proti zpracovani, pfi protipradvnim zpracovani,
pokud neni poskytnut souhlas se
zpracovanim, pokud je povinnost vymazu
dana pravni povinnosti. Vymaz se provadi na
zdkladé pisemné #adosti a nelze ho provést u
zpracovani osobnich Udaju na zdkladé pravni
povinnosti (pokud je dodriena skartaéni
Ihdta).

Subjekt Udaji md pravo na opravu udajd,
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pokud jsou nepfesné nebo netpliné. Na
provedeni opravy mad obec nejdéle jeden
mésic, pripadné na vysvétleni, pokud oprava
nebyla provedena.

7 '767.73.3.01ném|'-li subjekt udaji (napr télefonick-y nebo e—;nailem), ;F_.E -

osobni udaje, které se ho tykaji, se zménily, a nelze dostateéné
ovéfit jeho totoinost s ohledem na zdvainost poZadované
zmény (napf. na zdkladé znalosti e-mailové adresy), vyzve ho
odpovédny zaméstnanec (garant) k postupu, jeni umoZni
totoZnost ovéfit.

6.3.4.Zjisti-li povéfena osoba pfi své Cinnosti, Ze pfi zpracovani
osobnich udaji doslo ke zjevné chybé v psani (napf. pfeklepu),
informuje odpovédného zaméstnance (garanta) a udaj opravi.

Zména Gdajd o zameéstnanci, smluvnim
partnerovi, obéanovi — zména pfijmeni; trvalé

adresy apod.

Chyba, ktera md za nasledek, Ze subjekt
osobnich udaji muzZe byt zaménitelny s jinou
osobou. Chyba se stane v prepisu rodného
cisla apod.

7. POVERENEC PRO OCHRANU OSOBNICH UDAJU

Poznamky a pfiklady

7.1.Pro obec zajistuje povéfence spoleénost SMS-sluiby s.r.o.
prostfednictvim svého zaméstnance, ktery je hlavni odpovédnou
osobou ve vztahu ke Skole pro vykon ukoll povéfence.

7.2. starosta zajisti zvefejnéni kontaktnich Gdaji povéfence a Ufadu
pro ochranu osobnich Gdajd je sdéli véetné jeho identifikace.

Informace o povéfenci musi byt na webovych
strankdch skoly — stadi e-mail a telefon, neni
nutné jméno a prijmeni (je doporuéované).
Informace by mély byt jednoduse dostupné,
max. na 1-2 kliky. Cist s informacemi o
zpracovani osobnich udaji a s informacemi o
povéienci doporuujeme  pazvat jako
“Informace o zpracovéni osobnich udajd”, viz
bod 4.3.1.

7.3. viechny povéiené osoby jsou povinny 2:

7.3.1.konzultovat s povérencem vSechny zaleZitosti, souvisejici s
ochranou osobnich ddajd, pokud si nejsou zcela jisty jejich
provadénim v souladu s Obecnym nafizenim;

Zejména jakékoliv rozhodnuti vytvofit nové
zpracovani osobnich Gdaji (novou agendu);
pouZit na zpracovani technické
prostiedky apod.

noveé

7.3.2.poskytnout povéfenci soudinnost pfi plnéni jeho dkolq,
zejména mu umoZnit plny pfistup k osobnim udajom a k
operacim zpracovani;

7.3.3.zdrzet se jakéhokoli jednani, které by mohlo ohrozit nezévislé
posouzeni véci povéfencem;

7.3.4.neukl4dat povéi';enci- dkdly,"kare’_ t;\-r"vedly k jeho stietu Za'jl_Tl_L'l.-

Napfiklad aby pro né sam udélal ty ¢innosti, u
kterych by zéroveri mél nezdvisle posuzovat

jeiich  soulad s Obecnym nafizenim.
Povéfenec miZe  toliko  poskytnout
doporuceni.

V. pfipadé ..t i ] vani 0s t udaja
| BRI it ek o spracovin oscbpfy ucai s
+« * LU >Y 5.r.0



zaméstnanci, fyzickymi a dalSimi osobami, jejichi osobni udaje
obec zpracovavd, obraci na povéfence s Zadosti o radu, tykajici se
jejich osobnich udaju.

7.5. Povinnosti povéFence jsou stanoveny ve zvldtni smlouvé.

8. BEZPECNOST INFORMACI

Poznamky a pfiklady

8.1.Obecné postupy pfi zabezpeceni osobnich udaji

8.1.1. Pfiméfené zabezpeceny museji byt zpracovavané osobni tdaje i
ty, které nejsou systematicky zpracovdvané, napfiklad vyskytujici
se v jednotlivych nezafazenych dopisech, sdélenich, e-mailech.

E-maily v e-mailové schrance; vyuZiti silnych
hesel; uspdvéni pocitate po urcité dobé
neaktivity;

pfehled o pfistupech a kli¢ich do jednotlivych
kancelafi apod.

Sanony v uzavienych skfinich;

8.1.2. Urover zabezpeéeni lze pfimé&fené sniZit u osobnich udajd, u
nichZ je riziko pro subjekty udaji nepatrné nebo jsou béiné
dostupné vefejnosti, zejména o zaméstnancich a ¢lenech organd,
dalSich osobach

8.1.2.1.na zékladé zékona o svobodném pfistupu k informacim;

8.1.2.2.jsou vefejné dostupné (napfiklad ve vefejné pfistupnych
registrech),

8.1.2.3.nepfedstavuiji iédné rlz&(; pro subjt;k{\; udaju, napfiklad
maly pocet nahodilych nevyznamnych informaci.

8.1.3.V pochybnostech je povéfena osoba vidy povinna konzultovat
potfebu zabezpedeni s nadfizenym nebo s povéfencem.

8.1.4. Osobni udaje musi byt zabezpeceny pfed neopravnénym nebo
nahodilym pFistupem k nim, proti jejich zméné, zniceni &i ztrdté
(zejména dostatecneé zalohovani),
nezabezpeenym pfenostm, proti jejich jinému neopravnénému

neopravnénym a

zpracovani, jakoi i proti jinému zneuiZiti osobnich udaja.
Zabezpeceni nepfitomnosti povéfenych osob
zejména v uchovdvani zdaznamovych médii (pisemnych i
obsahujicich osobni udaje, v uzaméenych

sur

skfinich, v uzamykani kancelafi a jinych mist.

spociva pfi

elektronickych),

8.1.5. Povéfené osoby jsou povinny dodriovat pravidla informaéni
bezpecnosti, nesméji
informaéniho systému instalovat nedivéryhodné programy
(zejm. ,zdarma”). Je zakazdno otevirat podezielé odkazy nebo
pfilohy e-maill. V pfipadé nejasnosti je povéfena osoba povinna
kontaktovat nadfizeného anebo spravce informaéniho systému.

zejména bez souhlasu spravce

IC; adresy firem; jména jednatell; registr
ekonomickych subjektd; katastr nemovitosti;
evidence pady LPIS;
zastupiteld.

vyuZiti seznam

napf. zaslani e-mailu ¢lendm zastupitelstva s
kontakty na zpracovatele Gzemniho planu

Uzaméeni zalohy, pfipadné pravni oSetieni
cloudu; zabezpeéeni el. zafizeni (poditac,
externi disk, flash disk atd.), antivirové
programy; zabezpefené pfistupy; pfistup
omezeného poctu osob a dal3i.

8.1.6. Dale jsou povéfené osoby- po\)i_nny vyvarovat se jakéhokoliv'

jedndni, které by mohlo byt chdpdno jako neopravnéné
zvefejiiovani osobnich uddaji nebo vést k neopravnénému
piistupu tretich osob k osobnim utdajam. Zejgﬁréa, ale nikoliv

o®

"¢ SLUZBY sr.o
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pouze:

ﬁ%lsdélov;t jékékoliv osiobm'r udaje jlne "(7)505;'3,7 nei' ktera je .

subjektem Gdajl nebo je jejim zakonnym zastupcem;

8.1.6.2.hlasité sdélovat osobni udaje ve vefejné pl“l’StUpn\'ICf(
prostorach uradu;

Telefonicky poZadavek na sdéleni kontaktnich

udajti na obéana.

Rozhovor 2améstnance uGfadu o socidlni
obéana vmistnosti OU, kde je
rozhovor v doslechu jinych (neopravnénych)
osob.

situaci

8.1.6.3.umoinit nepovolanym osobam nahliZet do dokumentli s Ponechat sestavu osobnich Gdaji v dosahui

osobnimi Udaji nebo na obrazovku monitoru, kde jsou
takové udaje zobrazeny, nechdvat tfeti osoby samotné v
kancelafi;

8.1.6.4.sdélovat komukoliv sva pfistupovd hesla do poditace, do
informacnich systémd a hesla k zadifrovanym souborim
nebo zafizenim, v pfipadé jeho vyzrazeni ihned zajistit jeho
zménu.

cizich osob.

Vyvarovat se napf. zaznamenani si hesel na
zadni stranu kalendife nebo na monitor
potitace; nalepeni si hesla pfimo na stal nebo
na spodni stranu police nad stolem.

8.2.Zabezpedeni

pisemnosti a zaznamovych médii

obsahujicich osobni tdaje

8.2.1.Pisemnosti a digitalni zaznamova média, které obsahuji osobni
udaje, musi byt mimo dobu, kdy jsou pod dohledem
zaméstnancl, zabezpeéeny v uzaméenych skfinich, popf. na
jinych mistech, zajistujicich jejich ochranu. To plati i pro kopie
pisemnosti a digitaIni zalohy, obsahujici osobni tdaje.

Uzamceni zalohy dat, pfipadné pravni
oSetfeni cloudu; zabezpedeni el. zafizeni
(potitaé, externi disk, flash disk atd.);
antivirové programy; zabezpefené pfistupy;
pfistup omezeného po¢tu osob a dalsi.

Zaznamy obsahujici citlivé osobni (daje
(napfiklad o zdravotnim stavu osob), jsou
uloZeny bezpeéné v uzaméené skfini ke které
maji pfistup pouze opravnéné osoby. Je také
zajisténo jejich predavani pouze opravnénym
organam.

8.2.2.0sobni spisy zaméstnancli jsou uloZieny v uzamykatelnych
skfinich v kanceldfi, pfistup k nim ma povéfend osoba.
Zaméstnanci maji prdvo seznamit se s obsahem svého
osobniho spisu®s.

Pracovni smlouvy, dohody o provedeni préace
i dohody o pracovni &innosti a pracovni
naplné vsech obsahuji
povinnosti zaméstnanct v oblasti GDPR. O
zaméstnancich jsou shromaZdovany pouze
nezbytné Jddaje. Pokud jsou vyjimecné
pofizovdny kopie dokumentl, kterymi
zaméstnanec doklada urcité skutecnosti
(napf. doklady o vzdélani), pak bez
nadbyteénych tdaju. Pokud to neni nezbytné,
kopie dokumentl se nepofizuji, Gdaje se jen
origindlem (osobni
doklady, rodné listy, rozsudky).

zaméstnancu

ovéfi porovnanim s

8.2.3. Likvidace osobnich udaji se provéadi podle spisového fadu a
skartacniho planu obce. Pokud skartace urcitého typu osobnich
udaji neni skartaénim pldnem upravena, likviduji se po
uplynuti doby nezbytné k danému Gcelu. Osobni udaje se

—tikviduji—zdrover—v—tistirmé i elektronické formé, pokud jejich
"% § 312 zakoniku prace A SIM/S
.« SLUZBY s.r0

Nesmi jit o pouhé smazani dokumentd,
protoZe i poté by byla moind obnova
smazanych souborli, musi jit o opakované
prepsani pavodnich soubord novymi udaiji.
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ucely zpracovani nejsou odlisné.

Dokumenty uloZzené v elektronické podobé jsou zniéeny
fyzickou destrukci nosicd, pokud jde o CD, DVD nebo pouzitim
software zabezpecujici vymazani.

8.2.4.2a plnéni povinno;'g 7srtaﬁoven\'(ch ve vySe uvedenych
odstavcich tohoto clanku jsou odpovédny povéFené osoby
podle rozsahu svych opravnéni.

Hesla, vétsinou softwary s pfistupem pouze
pro jednoho zaméstnance, pravidelné zmény
hesel, hesla do mobild, Redeno serverem a
casto pfenosny disk — davaji do trezoru

8.3.Zabezpeceni dat obsahujicich osobni udaje v
osobnich pocitacich a na sitich

8.3.1.Data obsahujici osobni udaje, kterd jsou uloiena v osobnich
poditacich, musi byt zabezpelena pred volnym pfistupem
neopravnénych osob, pfed zménou, znifenim, ztritou,
neopravnénymi prenosy, jinym neopravnénym zpracovanim,
jakoZ i jinym zneuZitim osabnich Udaju. To plati i pro sluzebni
telefony, pokud obsahuji osobni (daje zpracovavané
v agenddch obce podle ¢lanku 4.2.1. nebo k nim maji dalkovy
pristup.

8.3.2. Potitace s pfistupem k osobnim tdajim museji mit alespori
zabezpedeny pfistup do pocitace (pfihlaseni pod heslem) a
nastaveno uzaméeni obrazovky po dobé necinnosti nejvyse 5
minut. Pfi odchodu z pracovisté (napf. pauza na obéd) se
opravnéna osoba odhlasi (napf. kldvesova zkratka Win+L).

8.3.3.Vyznamné evidence osobnich ddaji (napfiklad mzdova,
persondini agenda, rozsdhla evidence obyvatel s dalsimi,
zejména kontaktnimi Udaji typu evidence svozu komunalniho
odpadu) museji byt zabezpeceny také zvlastnim pfistupem do
programového vybaveni anebo byt jako soubor Sifrované.

Vyuiiti antivirovych programu; silnych hesel;
heslovani pfistupu do externich diskd; v
pripadé notebook Sifrovani diskl; pravidelna
obména hesel. Prioritné vyuZivani pracovnich
zafizeni.

Kaidy md u svého pocitace (mobilniho
telefonu) pfihlaSovaci heslo, které je
dostatecné silné. Podita€ se uspava v pfipadé
del3i neaktivity.

8.3.4.Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je

notebook, flashdisk, pfenosny disk, uloZisté soubori mobilniho
telefonu a podobné, museji byt, i kdyZ neni urcen k vynaseni
z objektu alespon:

8.3.4.1. zajiténa Sifrovanim disku ¢i jiného uloZisté pomoci
Sifrovaciho programu;

8.3.4.i.£;|ji§téna zabezpelenym pfistupem do pn;gramového
vybaveni, které data uklada Sifrované;

8.3.4.3. byt jako soubor- §ifrovaﬁg, nebo

8.3.4.4.je-li to dostatecné sohledem na riziko pro subjekty
osobnich Gdajd, byt dostatecné pseudonymizovana.

8.3.5. Data s oscbnimi Udaji na jakémkoliv pfenosném médiu, jako je
notebook, flashdisk, pfenosny disk, uloZisté soubori mobilniho
telefonu a podobng, které jsou vynaseny mimo pracovisté,
zaméstnanec:

8.3.5.1. nesmi tuto techniku pFedavat tretim osobam;

8.3.5.2.musi ucinit viechna dostupna opatieni, ktera mohou
zabranit ztrdté & odcizeni vypoéetni techniky
.4SMS
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(né;;c;héthévat ji bez dohledu a/nebo ié_bzgé%é'ni ﬁapn;.
v dopravnich prostfedcich, v ubytovacich zafizenich
apod.);

8.3.5.3.nesmi pouifvét ﬁpoﬁetni techniku pro préci s daty obce
na verejnych mistech;

8.3.5.4.musi ztrdtu & odcizeni okamiité nahldsit svému
nadfizenému.

836I?c:i;ud pFeHésné médium slouZilo Jér] k ;;Fenbsu, Bezoc_jklad_l'\g
po pfenosu bezpeéné fyzicky vymazéna podle éldnku 3.6.

8.3.7.Pfed wvyfazenim jakéhokoliv elektronického nosi¢e dat
(likvidace, prodej, vypajéka, darovani) musi byt nosi¢
zkontrolovdn a viechny osobni (daje bezpecné fyzicky
vymazany podle ¢lanku 3.6.

8.3.8.Povéfené osoby pravidelné posuzuji uGroveri zabezpeéeni
informacnich systému véetné pfenosu dat
s ohledem na rizika pro subjekty osobnich Gdaji, a v pfipadé
potfeby pfijimaji vhodna technicka
a organizacni opatreni, aby rizika zmirnily.»

8.3.9.Povéiené osoby zejména dbaji na dostate¢nou kvalitu hesel Dobré je se vyvarovat napf. jménim
(nejméné 8 znakl, obsahuje minimalné 3 ze 4 poloiek: Velkd rodinnych pfisluénik( a datim jejich narozeni.
pismena, mald pismena, ¢isla, symboly jako pomléka & Nepfipustnd jsou hesla jako 1234 nebo
lomitko), pravidelné obmény hesel a je-li to moiné vzhledem 77777.
k nutné zastupitelnosti, divérnosti pouze pro jednoho
ufivatele. V pfipadé potfeby ukladaji hesla zabezpedené a zcela
oddélené od pocitatl a médii, na nichZ jsou poutZita.

8.3.10. Pienos soubor( s osobnimi Gdaji nezabezpegenou siti Internet
(napf. protokol http://) prostfednictvim béiné elektronické
posty a jejich uloZeni na nezabezpecenych uloZistich (béiné e-
mailové schranky, pfechodna ulozisté jako Uschovna.cz) je

pfipustny jen v Sifrované podobé& minimdlné v archivnim
souboru (napf. ve formatu ,zip“, ,rar“, atd.) se zaheslovdnim
souboru a pfedanim hesla pfijemci jinou cestou, napfiklad SMS
zpravou na ovéfené &islo telefonu & pomoci jiné bezpeéné
aplikace. Sifrovdni vSak neni nutné pfi predani datovou
schrankou nebo zabezpefenym cloudem.

8.3.11. Umoinuje-li to programové vybaveni, povéfené osoby
(garanti) vidy vyuiiji moZnosti zdznamu pfistupl a ¢&innosti
(auditniho zdznamu, logu) na poéitaich nebo vinformaénim
systému. Zaznamy pravidelné kontroluji. Timto ukolem muZe byt
povéien uréeny zaméstnanec.

8.3.12. Paditaova (kybernetickd) bezpetnost v organizaci je zajisténa
na viech pocitacich organizace:

83_1_21 instalaci antivirovych program; - - SIS s e
8.3.12.2. stanovenim pfistupovych prav, hesel, zdkazu sdileni
hesel nékolika osobami;

© 83.123. zajisténim automatick\;rch bezpeénostnich aktualizaci

pouzivaneho software; .
Mél.fi?Naﬁzeni S '_“_SM'S ) e -

. D
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8.3.12.4. pfi jakékoliv likvidaci hardware musi byt znemoinéna

mozZnost ziskdni osobnich udajd;

vypocetni techniky je zaméfen i
na kontrolu oblasti bezpeénosti dat;

8.3.12.5. pravidelny servis

8.3.12.6. ;e R@ﬁdéno . ;;ravidelné testovani pfijatych
technickych a organizacnich opatfeni;

8.3.12.7. praviideln\'m;’ioilem’m zahc‘é-sth_a-rii:a; -

8.3.12.8. vhodnou pracovni ndplni metodika ICT (pokud

v organizaci pusobi).

8.3.13. Za plnéni povinnosti stanoveﬁ?cﬁ 7v Elénku778.3.12.7jis;6u’

odpovédny odpovédné osoby (garanti) podle rozsahu svych
opravnéni.

8.3.14. Zaméstnanec pomaha zajistovat kybernetickou bezpecnost na
pocitacich tim, Ze

8.3.14.1 provadi bravid-el-;lé_ zdlohovani dat, takmaby nedoilo k

jejich ztraté pii pfipadném odcizeni ¢i poruse pocitace a
byla zajisténa schopnost obnovy dat v pfipadé fyzickych
¢ technickych incidentd, ledaze je to uloieno jiné
povéiené osobé;

8.3.14.2. pouiivé pouze silna hesla;

8.3.14.3. maZe a neotvird nevyZadanou postu, odmazdvd SPAM
v emailové schrdnce i v pocitacich.

9. PORUSENI ZABEZPECENI A MiRA JEHO RIZIKA

Poznamky a pfiklady

9.1.védomé
zvefejnéni, sdéleni, zpfistupnéni a pfisvojeni osobnich Gdajd
zaméstnancem je poruseni povinnosti,

poruseni povinnosti micenlivosti, neopravnéné
které mu vyplyvaji
z pracovniho poméru zvldét hrubym zpasobem. Pfi neopravnéném
nakladéni s osobnimi Gdaji mdZe jit o trestny ¢in podle § 180
zdkona €. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich
pfedpisi — jde o neoprdvnéné zvefejnéni, zpracovani, sdéleni,

zpfistupnéni, pfisvojeni osobnich udaja, poruseni micenlivosti.

poruseni zabezpeéeni osobnich udajd, napfiklad dniku, ztraté,
zniceni, neopravnénému zvefejnéni osobnich udaji (dale jen
Hincident”), neprodlené o tom informuje povérence, odpovédného
zaméstnance (garanta), starostu a tajemnika.

9.3.0dpovédny zaméstnanec (garant), je-li to moZné, bezodkladné

zabrani daldsimu neoprdvnénému naklddani, zejména zajisti

znepfistupnéni, déale vyhodnoti riziko pro prava a svobody
_fyzickych osob, akonzultuje s povéiencem. Pokud ve shodé
15 ¢ f%@%ﬂ‘éﬁﬂ‘lﬁﬂ%ﬂfmako neprav;{épodobﬁ,& enhy incident nlél

* SLUZBYST0

9.2.7jisti-li kdokoliv, e dodlo kfyzickému nebo elektronickému

Zavirovani poéitace; odeslani e-mailu s vice
osobnimi (daji jinému adresatovi; smazani
soubort s osobnimi Udaji; otevieni e-mailu,
ktery md v sobé vir; jakykoliv i situacni
pfiznak, Ze nékdo neopravnéné ziskal osobni
udaje - napf. spam viem Zdkim a zakonnym
zastupctm ve tfidé a dalsi.

Okamiita zmeéna hesel; zablokovani
bankovniho UGétu; sim karty; kontaktovani
spravce systémO k zdlohovani dat (napf.

matrika, Géetnictvi...).




 za nasledek riziko bro pré\ié a svobody fyZiCI(VCFIES(;b (d:ﬁ jen
,nizké riziko”), provede o incidentu zdznam k pfislusnému Gcelu
zpracovani v komplexnim kontrolnim zdznamu. Pokud vyhodnoti,
Ze nejde jen o nizké riziko, ohldsi tuto skuteénost Ufadu pro
ochranu osobnich udaji nejpozdéji do 72 hodin od okamiiku, kdy
se o poruSeni zabezpefeni dozvédél néktery odpovédny
zaméstnanects (garant).

9.4.pokud je riziko pro prava a svobody fyzickych osob vysoké,
odpovédny zaméstnanec (garant) vhodnym zplsobem navic
informuje subjekty Udaji.s Pokud v konzultaci s povéfencem viak
vyhodnoti, Ze jiZ existuje ¢i lze pfijmout opatfeni, diky némui se
vysoké riziko pro subjekty Gdaji neprojevi, anebo by informovéani
vyzadovalo nepfiméfené usili, pouze zvefejni informaci o incidentu
na webu obce na vyrazném misté,

NapF. emailem, zvefejnénim na webovych
strankach.

10. ZAVERECNA USTANOVENI

Poznamky a pfiklady

10.1. Kontrola dodrZovani smérnice

10.1.1. Starosta, pfipadné tajemnik zajisti kontrolu pinéni povinnosti
vyplyvajicich z ustanoveni Smérnice pro naklddani s osobnimi
udaiji.

Starosta pravidelné kontroluje zabezpeleni a
naklddani sosobnimi Udaji a dbd na
pravidelné zdlohovéni.

10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem
Smérnice pro nakldddni s osobnimi Udaji sezndmeni viechny
povéiené osoby.

Seznameni na poradé — podpisy ¢&i zapis jako
doloZeni seznameni.

10.2. Revize smérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi tidaji je provedena v
pfipadé potieby, minimalné vak jednou za dva roky.

10.2.2. Za zpracovani, udribu a revize Smérnice pro nakladani s
osobnimi udaji odpovidd starosta nebo jim povéfend osoba.

10.2.3. Revize smérnice se provadi na zdkladé konzultace
s povéfencem pro ochranu osobnich udaju.

10.3. Uéinnost smérnice

Smérnice pro nakladani s osobnimi udaji nabyva ucinnosti a platnosti
dnem vydani.

~
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PRILOHA €. 1: SLOVNICEK POIMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravce (obce) na zpracovani osobnich Gdaji subjektu Gdaja.
Vyuiiva se napf. pfi instalaci kamerového systému ve Skole na ochranu majetku. Provadi ho povéfenec, ktery
poméfuje, zda z4jem spravce na zpracovani pievaZuje nad pravem ochrany osobnich idaji subjektu Gdajd.
ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovani osobnich udajl, uréuje uéel, pravni titul a zaklad
zpracovani, povéfenym osobam stanovuje rozsah ¢innosti s osobnimi Gdaji (ndplf prace); v pfipadé obce, kde neni
tajemnik vykonava Cinnost odpovédného zaméstnance starosta.

POVERENA OSOBA — kaidy, kdo na zikladé ndpIné préce pracuje s osobnimi Gdaji, zpravidla zaméstnanci, té:
Elenové Skolské rady nebo smluvni partnefi.

PSEUDONYMIZACE — skryti identit. Napfiklad nahodné pfifazeni ¢&iselného kédu, kde jeho pfifazeni neni moiné
desifrovat bez dodateénych informaci a pfifadit tak k urcité osobé. Timto zpisobem je moZné shirat uréitd data,
bez potieby znat totoznost jednotlivcl. UZiva se také ke zvySeni zabezpeceni udajd pro pfipad tniku.

ZAMESTNANEC — kaZdy zaméstnanec, af se setkava ¢i nesetkava s osobnimi Udaji. N&ktefi zamé&stnanci maji ve své
naplni prace téZ nakladani s osobnimi Gdaji, ti pak jsou “povéfenymi osobami”. Néktefi z povéfenych zaméstnancu
jsou odpovédni za urité zpracovani — jsou jejich garanty.
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